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\ Tiek din egen IT-sikkerhed:

. ® Er din adgangskode sikker? Fa klar besked pa side 3

® Har du de nyeste opdateringer til dine programmer? Se side 7
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Hvad stiller du op med e-mails med vedhaeftede filer? Fa svaret pa side 4
Har du kodebeskyttet din computer, nar du gar fra den? Laes mere pa side 3
Kan du surfe frit pa nettet? Laes side 6

® Tager du sikkerhedskopi af dine dokumenter? Ellers laes pa side 3

® Har du installeret et antivirusprogram? Ellers kontakt din IT-afdeling
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Vil du vide mere? Brug for hjelp?

Hvis du vil vide mere om IT-sikkerhed og SDU's Du er altid velkommen til at kontakte din lokale
sikkerhedspolitik, sa se vores websider pa: IT-afdeling for at fa praktisk hjeelp, mere infor-
SECURITY.SDU.DK hvor folderens emner og mation eller svar pa spergsmal. — Sa behgver du
flere andre er mere detaljeret beskrevet. ikke blive klog af skade...!
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Hvorfor er IT-sikkerhed vigtigt for dig?d

IT-sikkerhed bliver du fgrst opmaerksom pa, nar - WA - W
det er gaet galt: Nar du sletter dokumentet ved

et uheld, eller computeren bliver lukket ned af .
en virus, mens du har allermest travit.

‘= (LARS'BUD1-4

1. Brug en sikker adgangskode
Adgangskoden er den vigtigste beskyt-
telse mod misbrug af dine data og din
person — vaelg den med omhu - se side 3.

En smule omtanke kan redde dig fra mange
aergrelser og spildt arbejdstid. Haeftet her giver
dig en handfuld gode rad, som du kan bruge i
dit daglige arbejde med computeren.

Det steerkeste kort i beskyttelsen af din com-
puter og dine vigtige dokumenter er din sunde
fornuft — sa du behgver ikke at veere ekspert!
2. Brug kun de nyeste programversioner
Hackere finder hele tiden nye sikkerheds-
huller. Hold dine programmer opdaterede

SADAN HAR HAN hele tiden - se side 7.
LIGGET, LIGE SIDEN
SERVEREN GIK NED...

E-mail kan indeholde vedhaftede filer, du
ikke bar abne eller se pa. — Sund skepsis
er dit bedste forsvar - se side 4.

4. Log altid ud, nér du forlader din PC
Selv den bedste sikkerhedskode er nytte-
les, hvis du gar fra din PC uden at logge
ud - se side 3.
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Beskyt din computer, 0gsa nar du gar fra den!

Nar du forlader din computer uden at slukke
den eller logge ud, kan andre fa adgang til

den uden problemer og for eksempel leese dine
e-mails.

Indstil din pauseskaerm til at veere kodeords-
beskyttet, sddan at ingen kan bruge computer-
en, nar du forlader den. Kontakt din IT-afdeling,
hvis du er i tvivl.

Sadan velger du en adgangskode

En god adgangskode er sveer at geette. Derfor
er det en rigtig darlig idé for eksempel at bruge
almindelige ord eller navne pa familiemedlem-
mer i koden.

De programmer, som bruges til at bryde adgangs-
koder, indeholder blandt andet alle ordene fra
en ordbog, som de sa forsgger sig med ét ad
gangen, lynhurtigt. Din adgangskode ber derfor
veere det rene volapyk.

Den gode adgangskode er pa mindst otte tegn.
Der skal gerne veere en blanding af store og sma
bogstaver, tal og specialtegn. P4 den made bliver
det sveerere for en hacker at prove sig frem med
forskellige bogstavkombinationer.

For bedre at kunne huske koden kan du bruge
remser som "Oles nye autobil ker’ i timen 8 mil”
(for at huske koden “OnaKit8m™") eller en tilfzel-
dig linje fra en tekst eller sang.

@HH...
HVYORDAN ER MIT
Ph.D.-PROJEKT
HAVNET PA DEN
HJEMMESIDE..?

Det er vigtigt at have en kode, som du kan
huske, sa du ikke bliver ngdt til at skrive den
ned. Din adgangskode er personlig.

Giv ikke koden til andre, du udleverer jo heller
ikke din hoveddgrsnggle til andre.

Sadan undgér du at miste dine data

Hvis du ikke vil miste dine data, sa gem kopier
flere steder, for eksempel bade pa en server og
pa din egen pc. Der tages normalt dagligt sik-
kerhedskopi af data pa servere. Sa kan dine do-
kumenter gendannes, hvis noget gar galt pa din
computer. Kontakt din IT-afdeling for naermere
vejledning.

SECURITY.SDU.DK




Mail og vedhzftede filer.?

Anvendelse af e-mail ved SDU

Alle ansatte og studerende ved SDU har en
officiel e-mail-adresse. Nar du bruger denne
e-mail-adresse, svarer det til, at du sender et
brev pa vores officielle brevpapir. Det vil sige, at
du optreeder som repraesentant for universitetet.
Derfor skal du veere omhyggelig med, hvad du
bruger din officielle SDU e-mail-adresse til.

Hvad skal du gere, nar du modtager

vedhftede filer?

Vedhaeftede filer kan indeholde computervirus.
Nogle vira kan videresende sig selv, ofte med
falsk afsenderadresse.

Derfor ber du veere pa vagt, hvis du uopfordret
modtager e-mail med vedhaeftede filer fra savel
kendte som ukendte afsendere.
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Hvad skal jeg gere, hvis min computer far virus :

Det er en god idé kun at dbne en vedheeftet fil,
hvis du pa forhand har faet besked om, at den
vil blive sendt til dig. Inden du abner den, kan
du eventuelt bede afsenderen bekraefte, at den
er sendt til dig.

Mistanke om virus?

Har du mistanke om, at din computer er blevet
inficeret med virus, eller begynder den at opfgre
sig misteenkeligt, skal du kontakte din IT-afdel-
ing omgaende. Nogle vira kan lynhurtigt brede
sig pa netvaerket, sa det er vigtigt at begreense
skaderne.

Ma man hente musik, programmer og andet fra nettet?
Alt materiale pa nettet er beskyttet af de almin-
delige ophavsrettigheder, med mindre andet er
anfort.

Du skal sikre dig, at du har ret til at hente og an-
vende materiale fra nettet. En tilladelse kan for
eksempel veere “freeware”, "try-n-buy”, “gra-

tis”, "kob"”. Kontroller altid licens-betingelser.

Du skal have tilladelse til at bruge andres
materiale ved publicering. Kildeangivelse er
tit ikke nok.

Det kan desuden veere sveert at se, hvad det er,
du henter eller modtager. Mange vira forseger
at sprede sig ved at forklaede sig som film eller
musikstykker.

LARS’ BUD 3-1

5. Brug omtanke, nar du bruger nettet
. Din adfeerd pa nettet efterlader mange
spor. Materiale, du henter, kan vaere
. beskyttet af ophavsret eller indeholde

spyware og lign. — laes side 5 og 6.

6. Tag sikkerhedskopi - tit

Sorg for at tage backup, sa du har en
sikkerhedskopi at falde tilbage pa ved et
uheld. Gem dine dokumenter flere steder,
sa er du mindre sarbar - laes side 3.

. 1. Brug antivirusprogram
Virusprogrammer hindrer virus i at infi-
cere din PC. Sorg for at vaere opdateret
med de nyeste virusdefinitioner - for din
egen og dine kollegers/studiekammera-

. ters skyld.
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Er det sikkert at ferdes pa nettet:

Omtanke pa nettet

Nettet indeholder umadelige meengder af infor-
mation, underholdning med videre — men sikker
brug afheenger af omtanke.

Pa nogle websider spekuleres der i at fa de be-
segende til at afgive mere eller mindre person-
lige oplysninger. De indsamlede oplysninger
anvendes for eksempel til at distribuere reklamer
og "gode tilbud” til de besggende.

Sakaldte "cookies”, sma tekstfiler, overfares til
den besggendes maskine i et forseg pa for
eksempel at registrere, hvilke links der folges,
og hvilke sider der laeses intensivt.

Have a cookie...?

Cookies er ikke i sig selv et sikkerhedsproblem.
Du skal blot vide, at din feerden pa nettet, og
de fodspor du efterlader, ofte registreres.

Du kan via indstillinger i din web-browser be-
grense, eller endog helt standse, overforslen af
cookies til din maskine, men det forhindrer ikke,
at dine besag pa siderne kan registreres. Der er
derfor neeppe vundet meget ved det. Tal even-
tuelt med din lokale IT-afdeling eller laes mere
pa: SECURITY.SDU.DK

Veer seerligt opmaerksom pa de websider, hvor
du bliver bedt om at downloade og installere
noget. Der kan veere tale om sakaldt “spyware”,

som pa forskellig vis udleverer dine person-

lige oplysninger til ukendte. | veerste fald kan
spyware uden din viden registrere dine indtast-
ninger — for eksempel nar du handler pa nettet
eller bruger din netbank - og sende disse koder
til en ukendt bruger.

Teenk dig derfor om, for du downloader og/eller
installerer programmer eller andet fra nettet. Er
materialet nedvendigt for dit arbejde, og har du
tillid til det pageeldende websted?

Er du i tvivl, eller har du mistanke om, at andre
har skaffet sig adgang til din maskine, sa hen-
vend dig i din lokale IT-afdeling.

Du kan laese mere om, hvordan “spyware/
adware” distribueres og fungerer pa:
SECURITY.SDU.DK

Nogle websider tilbyder, at du kan tilmelde dig
forskellige tjenester; for eksempel mailinglister,
nyhedsbreve og lignende. Du bliver bedt om at
indtaste personlige oplysninger; for eksempel
navn, adresse, e-mail-adresse og sa videre.

Dine oplysninger registreres selvfelgelig og kan
bruges til at distribuere reklamemateriale og
lignende til dig — ogsa selvom du har frabedt
dig det — dette er “spam”. Teenk dig derfor om,
inden du udleverer oplysninger via et websted.
Er det nedvendigt, og har du tillid til informa-
tionsudbyderen?



Spyware og overvagning ?

Hvem kan overvége dig, nir du surfer?

Nar du surfer pa Internettet, kan du identifice-
res ud fra en entydig netveerksadresse. SDU skal
gemme en oversigt over trafikken til Internettet
fra vores netveerk.

A\  Ved mistanke om misbrug kan rektor tillade,
i atder sker en konkret overvagning.

K
AF SKADE...

Husk at opdatere dine programmer og styresystemer
Mange programmer indeholder sikkehedshuller,

som kan udnyttes til at fa adgang til din com-
puter — der opdages hele tiden nye sikker-
hedshuller. Ugnsket adgang kan betyde tab af
data, eller at andre far adgang til fortrolige
oplysninger pa din computer.

For at lukke sikkerhedshullerne skal du serge
for, at du henter de seneste nye opdateringer
fra producentens hjemmeside. Hvis dine pro-
grammer giver mulighed for det, sa indstil dem
til selv at holde gje med, om der er kommet nye
programrettelser. Sperg din IT-afdeling.




